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Vorbemerkungen

Alle personenbezogenen Begriffe gelten fiir Personen des mannlichen und des weibli-
chen Geschlechtes.

|. ALLGEMEINE BESTIMMUNGEN

Art. 1 Zweck
' Diese Verordnung regelt die Beschaffung und die Benutzung von Informatikmitteln der
Gemeinde Kriens.

* Sie hat zum Zweck, die sensitiven Datenbestande zu schiitzen, den sicheren und wirt-
schaftlichen Einsatz der Informatikmittel zu gewahrleisten sowie die Persénlichkeits-
rechte der Anwender zu wahren.

Art. 2 Geltungsbereich

' Diese Verordnung gilt fiir die gesamte Gemeindeverwaltung Kriens, die Werke, die
Heime, das Rektorat, die Schuldienste und alle weiteren Dienststellen und Arbeitsplat-
ze.

° Sie gilt auch fiir weitere Stellen und Kérperschaften, soweit sie Informatikmittel der
Gemeindeverwaltung Kriens benutzen.

Art. 3 Begriffe

' Informationen im Sinn dieser Verordnung sind Sach- und Personendaten.

? Der Begriff der Personendaten richtet sich nach dem Gesetz (iber den Schutz von Per-
sonendaten (Datenschutzgesetz) vom 2. Juli 1990.

* Informatikmittel sind Geréate, Einrichtungen und Dienste, wie insbesondere Computer-
systeme, Software, Intern_et- und E-Mail-Dienste, die der elektronischen Erfassung, Ver-
arbeitung, Speicherung, Ubermittlung oder Vernichtung von Informationen dienen.
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Il. BESCHAFFUNG

Art. 4 Neu-, Erweiterungs- und Ersatzinvestitionen

Die Beschaffung von Informatikmitteln muss mit einem Antrag durch die Abteilungslei-
tung an den Leiter Informatik erfolgen. Der Leiter Informatik erteilt, vorbehaltlich der
Zustimmung des Informatik-Ausschusses sowie der Genehmigung eines Kredites durch
die zustandigen Organe, die Bewilligung.

I1l. BENUTZUNG

Art. 5 Personliche Verantwortung

' Alle Anwender sind fiir die Verwendung der Informatikmittel im Rahmen dieser Ver-
ordnung persdnlich verantwortlich.

? Insbesondere sind sie dafiir verantwortlich, dass an ihrem Arbeitsplatz und in ihrem
Zustandigkeitsbereich die entsprechenden Vorgaben zur Gewahrleistung von Daten-
schutz und Datensicherheit befolgt und die notwendigen Massnahmen getroffen werden.
Feststellungen (iber technische Mangel und sicherheitsrelevante Vorkommnisse sind
dem Ressort Informatik unverziiglich zu melden.

Art. 6 Datenschutz und -sicherheit

' Der Anwender hat zusammen mit dem Leiter Informatik, entsprechend dem Sicher-
heitsrisiko von Informationsart und -gehalt, Schutz- und Sicherheitsmassnahmen vorzu-
kehren. Die einmal festgelegten Massnahmen sind strikte einzuhalten. Sie missen aber
periodisch durch die Abteilungen, in Zusammenarbeit mit dem Ressort Informatik, auf
ihre Zweckmassigkeit und dauernde Wirksamkeit Uberpriift und wenn nétig den neuen
Anforderungen angepasst werden.

? Standard-Software von Drittfirmen diirfen weder kopiert noch weitergegeben werden.
Die Ubrigen Programme dirfen nur vom Ersteller mit Zustimmung des verantwortlichen
Vorgesetzten kopiert und/oder weitergegeben werden.

* Jeder Anwender ist fiir die Sicherung seiner Daten, die nicht auf dem Netzlaufwerk
gespeichert sind, selber verantwortlich.

* Jeder Anwender hat bei seiner Abwesenheit vom Arbeitsplatz oder wenn der Personal-
computer nicht benutzt wird, sicherzustellen, dass Unberechtigten keine Einsicht auf
Informationen auf dem Bildschirm haben oder den Personalcomputer nicht fir ihre
Zwecke nutzen kénnen.
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°Der Anwender (berpriift seinen Personalcomputer periodisch auf Viren-Befall. Daten-
trager von externen Stellen sind vor der Verwendung auf Viren zu priifen. Das Ressort
Informatik stellt die entsprechenden Prifprogramme zur Verfiigung.

° Benutzernamen und Passwérter sind persénlich und nicht iibertragbar. Die Passwérter
sind geheim zu halten und nach Anweisung des Ressorts Informatik regelmassig zu an-
dern.

Art. 7 Informatikmittel

' Es dirfen grundséatzlich nur die vom Ressort Informatik bereitgestellten Informatikmit-
tel verwendet werden. Der Einsatz privater Informatikmittel bedarf der Bewilligung des
Leiters Informatik.

? Die Informatikmittel diirfen grundsatzlich nur zur Erfiillung dienstlicher Aufgaben be-
nutzt werden. Die Nutzung der Informatikmittel fur private Zwecke soll auf das Mini-
mum beschrankt werden und vornehmlich ausserhalb der Arbeitszeit stattfinden.

° Der Zugang zum Internet bedarf der Bewilligung des Vorgesetzten.

* Insbesondere Personalcomputer diirfen nur durch Mitarbeiter des Ressorts Informatik
installiert und mit ihrer Zustimmung in einen anderen Verantwortungsbereich verscho-
ben werden.

Art. 8 Schulungs- und Informationspflicht

' Die Departements- und Abteilungsleitung sorgen dafiir, dass der Anwender (iber den
richtigen Umgang mit den Informatikmitteln geschult und regelmassig informiert wer-
den.

? Sie sind befugt, furr ihren Zustandigkeitsbereich Weisungen (iber die Nutzung der In-
formatikmittel zu erlassen.

Art. 9 Gebrauch von E-Mail
' Mit E-Mail diirfen keine vertraulichen Personendaten iibermittelt werden.
? Vorbehalten bleibt die Ubermittlung iiber E-Mail-Anschliisse, die mit entsprechenden

Sicherheitseinrichtungen (Verschliisselung) ausgestattet sind und vom Informatik-
Ausschuss bewilligt sind.

° Das Ressort Informatik ist befugt, fiir die Benutzung von E-Mail Weisungen zu erlas-
sen.
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IV. MISSBRAUCH VON INFORMATIKMITTELN

Art. 10 Missbrauch der Informatikmittel

' Missbrauchlich ist jede Verwendung der Informatikmittel, die
a. gegen diese Verordnung verstosst,

b. gegen andere Bestimmungen der Rechtsordnung verstésst,
c. Rechte Dritter verletzt.

? Missbrauchlich sind insbesondere folgende Handlungen:

Einrichten, Anschliessen oder Installation nicht bewilligter Informatikmittel,

Manipulation von Informatikmitteln der Gemeindeverwaltung Kriens,

Vorkehrungen zur Stérung des Betriebs von Computern oder Netzwerken,

Erstellen, Speichern, Ausfiihren und Verbreiten von Fernsteuerungs-, Spionage- und

Virenprogramme (z.B. Viren, Trojanische Pferde, Wiirmer oder Scripte),

e. Versendung von E-Mails in Tauschungs- oder Belastigungsabsicht und private
Massenversendungen,

f.  Zugreifen auf Daten mit rassistischem, sexistischem oder pornografischem Inhalt
sowie deren Erfassung, Verarbeitung, Speicherung und Ubermittlung,

g. widerrechtliches Kopieren von Daten oder Software jeglicher Art.

o0 oW

V. INFORMATIK-AUSSCHUSS

Art. 11  Grundsatz'®

' Der Informatik-Ausschuss besteht aus dem zustandigen Departementsleiter als Vorsit-

zenden, dem Leiter Informatik, dem Gemeindeschreiber und dem Leiter Liegenschaften.
Der Informatik-Ausschuss kann die Abteilungsleitungen in beratendem Sinne miteinbe-

ziehen.

*Der Informatik-Ausschuss bietet zusammen mit dem Ressort Informatik, dem Anwen-
der und dessen Vorgesetzten zur Erfillung der Verordnung Unterstiitzung an.

Art. 12  Aufgabe

Die Entwicklung von Programmen fiir Problemlésungen, die nicht mit den Standard-
Programmen zu bewaltigen sind, hat der Leiter Informatik mit dem Informatik-
Ausschuss abzusprechen.
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VI. RESSORT INFORMATIK

Art. 13  Grundsatz

Das Ressort Informatik untersteht dem Leiter Informatik.

Art. 14  Mitteleinsatz (Anschaffung/Erweiterung)

Auf Antrag der Abteilungsleitung evaluiert, beschafft und installiert das Ressort Infor-
matik entsprechend den bewilligten Antragen (Art. 4) die geeigneten Informatikmittel
und unterstitzt den Anwender zwecks optimalen Mitteleinsatz.

Art. 15  Zugriff auf Verwaltungs-Daten

Das Ressort Informatik stellt fiir den Zugriff auf die Verwaltungs-Daten die notwendigen
organisatorischen und technischen Massnahmen, um unberechtigte Zugriffe auf das
HOST-System, Programme und Daten zu verhindern.

Art. 16 Verzeichnisse

Das Ressort Informatik fiihrt ein "a jour" gehaltenes Verzeichnis liber die in der Gemein-
de Kriens eingesetzte Hard-/Software (Systeme, Programme etc.) mit Angabe Uber
Stand- bzw. Verwendungsort.

VIl. KONTROLLEN

Art. 17  Kontroll- und Uberwachungsmassnahmen

' Kontroll- und Uberwachungsmassnahmen bezwecken in erster Linie die Uberpriifung
und Gewahrleistung der technischen Sicherheit, der Funktionsfahigkeit und der Verflig-
barkeit der Informatikmittel.

? Samtliche Internetzugriffe der Anwender werden aufgezeichnet (protokolliert). Diese
Protokolldaten kénnen im Rahmen der Art. 17 und Art. 18 zur Uberpriifung des Voll-
zugs dieser Verordnung verwendet werden.

* Zur Verhinderung des Missbrauchs kann der Zugang zu bestimmten Internet-Adressen
mittels Filtersperren beschrankt oder verhindert werden, und es kdnnen Netzwerklber-
wachungs- oder Netzwerkanalysewerkzeuge wie z. B. Portscanner oder Sniffer eingesetzt
werden. Nicht gestattet ist der Einsatz so genannter Spionageprogramme.

* Es werden Benutzername, aufgerufene Internet-Adressen, Zugriffszeit, Zugriffsdauer,
Grosse des heruntergeladenen Files protokolliert. Die Protokolldaten sind wahrend zwei-
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er Monate aufzubewahren und anschliessend zu vernichten. Zu den Protokolldaten diir-
fen nur Mitarbeiter des Informatikressorts Zugang haben.

° Der gesamte E-Mail-Verkehr der Anwender kann aufgezeichnet werden (protokolliert).
Der Inhalt der E-Mails darf nur mit Zustimmung des betroffenen Anwenders gelesen
werden.

Art. 18 Sicherheit, Funktionsfahigkeit und Verfiigbarkeit der Informatikmittel

' Fir die Anordnung von Kontroll- und Uberwachungsmassnahmen zur Uberpriifung und
Gewahrleistung der technischen Sicherheit, der Funktionsféhigkeit und der Verfiigbar-
keit der Informatikmittel sowie die Durchfiihrung von entsprechenden Auswertungen ist
der Leiter Informatik zustandig. Dieser hat dafiir zu sorgen, dass solche Auswertungen
nur von Mitarbeitern des Ressorts Informatik durchgefiihrt und streng vertraulich be-
handelt werden.

? Die Protokolldaten sind in anonymisierter Form auszuwerten. Riickschliisse auf be-
stimmte Anwender diirfen nicht méglich sein.

° Werden Stdrungen festgestellt, welche die technische Sicherheit, die Funktionsfahig-
keit oder die Verfligbarkeit der Informatikmittel ernsthaft gefahrden, diirfen die Proto-
kolldaten ausnahmsweise personenbezogen ausgewertet werden, sofern dies zur Sto-
rungsbehebung unumganglich ist. Die betroffenen Anwender sind lber Tatsache und
Umfang der personenbezogenen Auswertung unverziiglich zu informieren.

* Bei personenbezogenen Auswertungen hat der Leiter Informatik die vorgéngige Einwil-
ligung der Departementsleitung (Art. 17) einzuholen und erstattet dieser sowie dem
Datenschutzbeauftragten nachtraglich Bericht Giber die durchgefiihrte Untersuchung
und die allenfalls getroffenen Massnahmen. Kann eine Einwilligung vorgangig nicht
eingeholt werden, darf die Auswertung durchgefiihrt werden, sofern die Gewahrleistung
der technischen Sicherheit, der Funktionsfahigkeit oder der Verfiigbarkeit der Informa-
tikmittel keinen Aufschub erlaubt.

Art. 19 Vollzug

' Fir die Uberpriifung des Vollzugs dieser Verordnung mittels Auswertung der Protokoll-
daten ist die entsprechende Departementsleitung zustandig.

? Die Departementsleitung kann beim Leiter Informatik mittels der in Art. 17 erwahnten
Protokolldaten anonyme Plausibilitatskontrollen (Stichproben) (iber eine jeweils be-
schrankte Benutzungsdauer durchfiihren lassen, um den Vollzug dieser Verordnung zu
Gberprifen.

° Besteht begriindeter Verdacht auf Missbrauch von Informatikmitteln, kann die Depar-
tementsleitung gegeniiber einem begrenzten Personenkreis eine den Betroffenen im
Voraus schriftlich angekiindigte, zeitlich befristete Kontrolle durchfiihren lassen.
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* Die Durchfilhrung der Kontrollen hat unter Aufsicht des Leiters Informatik zu gesche-
hen. Der Datenschutzbeauftragte ist vorgangig zu informieren, und es ist ihm tber die
durchgefiihrte Untersuchung und allenfalls getroffene Massnahmen nachtraglich Bericht
Zu erstatten.

° Die Auswertungsresultate werden ausschliesslich der Departementsleitung bekannt
gegeben und sind streng vertraulich zu behandeln.

VIIl. SCHLUSSBESTIMMUNGEN

Art. 20 Sanktionen

Bei Verstoss gegen die Rechtsordnung im Zusammenhang mit dem Gebrauch von In-
formatikmitteln, insbesondere deren Missbrauch (Art. 10) und bei Verstoss gegen diese
Verordnung, werden personalrechtliche Sanktionen (Verweis bis Entlassung) ergriffen.
Die Strafverfolgung und die Geltendmachung zivilrechtlicher Anspriiche bleiben vorbe-
halten.

Art. 21  In-Kraft-Treten
Die Verordnung tritt auf den O1. September 2004 in Kraft.

Kriens, 14. Juli 2004

GEMEINDERAT KRIENS

Gemeindeprasident
Peter Becker

Gemeindeschreiber
Robert Lang
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Tabelle der Anderungen der Verordnung iiber die Beschaffung und Benutzung von Informatikmitteln am Arbeitsplatz in der Gemeinde
Kriens vom 14. Juli 2004

Nr. der In Kraft seit Betroffener § / Art der Anderung  Alter Text Nr.
Anderung Artikel
1 05.11.2008 Art. 11 Abs. 1 geéndert ' Der Informatik-Ausschuss besteht aus dem Gemeindeprasiden- 1509

ten, dem Leiter Informatik und dem Finanzsekretar der Gemeinde
Kriens. Der Informatik-Ausschuss kann die Abteilungsleitung in
beratendem Sinne miteinbeziehen.




